
  

Dans la foulée de l’intensification 
rapide du télétravail, suivez ces
conseils pour réduire les menaces

 

Faire des copies de
sauvegarde de données
régulièrement en veillant

 

à ce qu’elles soient cryptées de 
façon à prévenir les perturbations 
organisationnelles critiques en cas 
d’attaque de rançongiciels

Sept conseils pour protéger votre entreprise
contre les risques du télétravail

Configurer un réseau 
RPV (VPN) pour crypter
les données et ainsi éviter 
qu’elles soient vues par 
des tiers

Exiger l’utilisation du
cryptage et WPA 
(accès Wi-Fi protégé) pour 
sécuriser les réseaux

Protéger au moyen
de mots de passe 
les appareils utilisés
par les employés et 
les tiers

Éteindre les ordinateurs 
lorsqu’ils sont inutilisés 
pour prévenir les attaques 
ou les intrusions par 
Internet

Maintenir des logiciels
de protection antivirus 
et anti-malware sur tout 
le matériel et tous les 
appareils fournis par 
l’employeur

Mettre en œuvre des
rappels sur les règles et
les orientations 
stratégiques en matière
de sécurité pour renforcer  
les pratiques exemplaires 
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